Sonderbedingungen Auftragsverarbeitung

Definitionen

Auftraggeber: Vertragspartner aus dem jeweiligen Hauptvertrag.

Auftragnehmer: Volksbank Mittlerer Schwarzwald eG

Vertragsparteien: Beide Parteien (Auffragnehmer und Auftraggeber) werden ge-
meinsam in Folge Vertragsparteien genannt.

1. Gegenstand und Dauer der Vereinbarung

Der Auftragnehmer verarbeitet personenbezogene Daten fUr den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrags. Die Leistungen
werden auf Basis der Hauptvertrdge zwischen den Vertragsparteien (bspw. Rahmen-
vereinbarung und produktsperzifische Vertrage) erbracht. Aus diesen Vertragen ergibt
sich auch der jeweilige Gegenstand der Verarbeitung personenbezogener Daten.
Anderungen des Verarbeitungsgegenstandes ergeben sich ausschlieBlich aufgrund
neuer, angepasster oder gekUndigter Hauptvertréige zwischen den Vertragsparteien.
Das Auftragsverhdltnis beginnt mit dem Datum der Unterzeichnung des Hauptvertra-
ges. Die Dauer dieses Auftrags entspricht der Laufzeit des jeweiligen Hauptvertrags, so
dass er automatisch mit Ende der Laufzeit des jeweiligen Hauptvertrags endet, ohne
dass es einer KUndigung dieses Auftrags bedarf.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Betrof-
fene

2.1 Zweck und Art der Verarbeitung

Zur ErfUllung der vertraglichen Pflichten aus den Hauptvertrdgen erhdlt und speichert
der Auftragnehmer vom Auftraggeber oder den Vertragspartnern des Auftraggebers
Vertragsabrechnungs-, Zahlungs- und Kommunikationsdaten. DarUber hinaus erfasst
und speichert der Auftragnehmer personenbezogene Daten von Mitarbeitern des
Auftraggebers oder Vertragspartnern des Auftraggebers zur DurchfUhrung der ver-
fragsbedingten Kommunikation.

2.2 Daten des Auftraggebers

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener
Daten bei Mitarbeitern des Auftraggebers oder Mitarbeitern der Vertragspartner des
Auftraggebers (Kreis der Betroffenen) sind folgende Datenkategorien:

. Name und Kommunikationsdaten der Ansprechpartner

. Bankverbindung des Auftraggebers

. Vertragspartnernummer und Vertragsdaten

. Konfigurationsdaten der technischen Schnittstellen (IP-Adressen, PC-Konfigu-
rationen etc.)

. Auskunft Uber einen Registerauszug des Auftraggebers

. Legitimationsdaten des Auftraggebers

2.3 Daten der Kunden des Auftraggebers

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Da-
ten bei Kunden des Auftraggebers oder Kunden von Vertragspartnern des Auftragge-
bers (Kreis der Betroffenen) sind folgende Datenkategorien:

. Zahlungsdaten (Umsatzdaten, Transaktionsdaten)
. Vertragsabrechnungsdaten
. Name und Kommunikationsdaten der Kunden

3. Verarbeitung auf Weisung

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich auf durch
den Hauptvertrag erteilte Weisung des Verantwortlichen, sofern er nicht durch ge-
setzliche Vorgaben zur Verarbeitung verpflichtet ist; in einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen
Interesses verbietet.

Der Auftraggeber hat das Recht, jederzeit ergénzende Weisungen schriftlich oder
in einem dokumentierten, elektronischen Format zu erteilen. MUndliche Weisungen
wiederholt der Auftraggeber unverziglich in Textform. Weisungsberechtigte Personen
des Auftraggebers sind jeweils die aktuellen gesetzlichen Vertreter.
Weisungsempfdnger beim Auftragnehmer sind die Mitarbeiter des Vertriebes.

Bei einem Wechsel oder einer Iangerfristigen Verhinderung der Ansprechpartner sind
der jeweiligen Vertragspartei unverziglich schriftlich oder elektronisch die Nachfol-
ger/die Vertreter mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverzUglich darauf aufmerksam ma-
chen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoBt. Der Auftragnehmer ist berechtigt, die DurchfUhrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
nach Uberprifung bestatigt oder gedndert wird.

4. Pflichten des Auftraggebers

FUr die Beurteilung der Zul&ssigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DSGVO sowie
fUr die Wahrung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO ist
allein der Auftraggeber verantwortlich.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten
Kenntnisse von Geschdéftsgeheimnissen und DatensicherheitsmaBnahmen des Auf-
fragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendi-
gung dieses Vertrages bestehen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet sich bei der auftragsgemdBen Verarbeitung der per-
sonenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese be-
steht auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der DurchfUhrung der Arbeiten beschaf-
figten Mitarbeiter vor Aufnahme der Tatigkeit mit den fUr sie maBgebenden Bestim-
mungen des Datenschutzes vertraut macht und in geeigneter Weise zur Verschwie-
genheit verpflichtet.

Der Auftragnehmer bestdtigt, dass inm die fir die Auftragsverarbeitung einschlégigen
datenschutzrechtlichen Vorschriften bekannt sind. Er Uberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragnehmer ist als Beauftragter fir den Datenschutz Herr Thomas Géhrig von
der FCH Compliance GmbH (E-Mail: thomas.goehrig@fc-heidelberg.de) bestellt. Ein
Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzutei-
len.

Der Auftragnehmer unterstUtzt den Auftraggeber in dem jeweils erforderlichen Um-
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fang dabei, die dem Auftraggeber obliegenden Pflichten, ein Verzeichnis von Verar-
beitungstatigkeiten zu erstellen sowie eine Datenschutz-Folgenabschatzung durchzu-
fUhren, zu erflllen.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhdlinis zu
berichtigen, zu 16schen oder deren Verarbeitung einzuschrdnken, wenn der Auftrag-
geber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragneh-
mers dem nicht entgegenstehen.

Bei der ErfUllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO
durch den Auftraggeber wird der Auftragnehmer die jeweils erforderlichen Mitwir-
kungsleistungen gegenUber dem Auftraggeber erbringen. Der Auftragnehmer wird
den Auftraggeber unverziglich informieren, wenn Betroffene ihre Betroffenenrechte
gegenUber dem Auftragnehmer geltend machen.

6. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, regelmdBige Kontrollen (auch vor Ort) im Hinblick
auf die VertragserfUllung durchzufihren, sofern der Auftragnehmer hierdurch nicht
Betriebsgeheimnisse gefdhrdet sieht oder auf Daten Dritter zugegriffen wird. Die
DurchfGhrbarkeit einzelner Kontrollhandlungen sind daher im Vorfeld einer Profung
von beiden Parteien zu kiéren.

Sieht der Auftragnehmer sein Betriebsgeheimnis geféhrdet, werden diesbezigliche
Kontrollen nur bei konkreten Verdachtsfdllen hinsichtlich eines VerstoBes gegen diese
Vereinbarung insofern eingeréumt, dass der Auftraggeber hierfur eine Prifung von ei-
ner von ihm ausgewdhlten unabhdéngigen Stelle auf eigene Kosten veranlassen kann.
Der Prifer hat sicherzustellen, dass erim Rahmen seiner Profung keine Betriebsgeheim-
nisse an den Auftraggeber weitergibt.

Der Auftraggeber hat eine Kontrolle mindestens vier Wochen im Voraus anzumelden.
Alle Kontrollen finden unter dem Beisein eines Mitarbeiters des Auftragnehmers statt.
Der Auftragnehmer verpflichtet sich unter Beachtung der vorgenannten Vorausset-
zungen die erforderlichen AuskUnfte zu geben und Nachweise zu fUhren.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmdBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Unabhdngig davon stellt der Auftragnehmer sicher, dass regelmdBige interne Kon-
trollen durchgefUhrt werden.

7. Mitteilungspflichten des Aufiragnehmers bei Datenpannen

Werden dem Auftragnehmer Verletzungen des Schutzes personenbezogener Daten
im Rahmen der Auftragsverarbeitung bekannt, meldet er diese dem Auftraggeber
unverziglich. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei
seinen Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO angemes-
sen zu unterstUtzen.

Soweit eine Mitwirkungsleistung des Auftragnehmers fir die Wahrung von Betroffenen-
rechten durch den Auftraggeber erforderlich ist, wird der Aufiragnehmer die jeweils
erforderlichen Mitwirkungsleistungen nach Weisung des Auftraggebers erbringen.
Auskinfte Uber personenbezogene Daten aus dem Auftragsverhdltnis an Dritte oder
den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustim-
mung durch den Auftraggeber erteilen.

Die Vertragsparteien arbeiten auf Anfrage der Aufsichtsbehérden nach Artikel 31
DSGVO bei der Erfillung ihrer Aufgaben zusammen. Der Auftragnehmer réumt der
Aufsichtsbehdrde die gleichen Kontrollrechte ein, wie sie dem Auftraggeber in dieser
Vereinbarung zugestanden werden.

8. Unterauftragsverhdltnisse mit Subunternehmern

Zurzeit sind fOr den Auftragnehmer die in Anlage 2 mit Namen, Anschrift und Produkt-
zuordnung bezeichneten Subunternehmer tatig. Mit deren Beauftragung erklért sich
der Auftraggeber einverstanden. Die Beauftragung weiterer Subunternehmen zur
Verarbeitung von Daten des Auftraggebers ist dem Auftragnehmer nur mit Genehmi-
gung der weisungsberechtigten Personen des Auftraggebers gestattet.

Der Auftragnehmer wird die Anlage 2 in regelmd@Bigen Abstdnden dem Auftraggeber
zu VerfUgung stellen. Der Auftraggeber darf seine Zustimmung nicht unbillig verwei-
gern. Sollte eine Verweigerung des Auftraggebers dazu fUhren, dass geschlossene
Hauptvertrdge durch den Auftragnehmer nicht mehr erfUllt werden kdnnen, steht
dem Auftragnehmer ein fristloses Kindigungsrecht zu.

Die ordentliche wie auch die fristlose Kindigung bedurfen der Schriftform.

Der Auftragnehmer sichert eine sorgfdltige Auswahl der Subunternehmer zu. Er hat
vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftfraggeber
und Auftragnehmer auch gegenUber Subunternehmern gelten. Der Auftragnehmer
haftet gegenUber dem Auftraggeber dafir, dass der Subunternehmer den auferleg-
ten Datenschutzpflichten nachkommt. Zudem hat er die Einhaltung der Pflichten des/
der Subunternehmer(s) regelmdaBig zu Uberprifen.

Eine Beauftragung von Subunternehmerm in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfUllt sind.

Nicht als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistun-
gen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstit-
zung bei der Auftragsdurchfihrung in Anspruch nimmt. Dazu z&hlen z.B. Telekommu-
nikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte, Prifer oder die
Entsorgung von Datentréigern. Der Auftragnehmer ist jedoch verpflichtet, auch hierfir
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
KontrollmaBnahmen zu ergreifen.

9. Sicherheit der Datenverarbeitung

Es wird fUr diese Auffragsverarbeitung ein dem Risiko fUr die Rechte und Freiheiten der
von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewdhrleistet. Die konkreten MaBnahmen werden in Anlage 1 festgelegt.

Die MaBnahmen beim Auffragnehmer kdnnen im Laufe des Auftragsverhdltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen
aber die vereinbarten Standards nicht unterschreiten.

10. Angebot und Annahme von Vertrags@nderungen; Genehmigungsfiktion

10.1. Anderungen dieser Bedingungen oder einer Zusatzvereinbarung wird der Auf-
fragnehmer dem Auftraggeber durch Benachrichtigung in Textform spd&testens zwei
Monate vor dem Termin des beabsichtigten Wirksamwerdens anbieten.

10.2. Mit Annahme der Anderungen durch den Auftraggeber werden die nach vor-
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stehender Ziffer 10.1. angebotenen Anderungen zu dem im Angebot mitgeteilten Ter-
min wirksam. Die Annahme der angebotenen Anderungen durch den Auftraggeber
liegt insbesondere vor, wenn

a) der Auftraggeber gegenlUber dem Auftragnehmer deren Annahme erklért;

b) der Auftraggeber gegenUber dem Auftragnehmer die Annahme der angebote-
nen Anderungen bestétigt, indem er

. Uber einen vom Auftragnehmer bereitgestellten Link (z.B. in der Benachrichti-
gung nach vorstehender Ziffer 10.1),

. Uber ein Popup-Fenster im individuellen Bereich des Auftraggebers im Portals
des Auftragnehmers oder

. Uber eine sonstige, vergleichbare Bestdtigungsanforderung des Auftragneh-

mers (z.B. per App oder per Messengerdienst etc.)
durch aktives Handeln (z.B. per Maus-Klick) den angebotenen Anderungen zustimmt.
Nach der Bestatigung erhdlt der Auftraggeber vom Auftragnehmer eine automati-
sierte RUckantwort;
c) ein Fall von 10.4. vorliegt.
10.3. Wenn der Auftraggeber die angebotenen Anderungen nicht innerhalb eines
Monats nach dem mitgeteilten Termin des beabsichtigten Wirksamwerdens annimmt,
ist der Auftragnehmer berechtigt, diese Vereinbarung bzw. die jeweiligen produktspe-
zifischen Vertrdge und die jeweiligen Zusatzvereinbarungen innerhalb einer Frist von
zwei Monaten nach dem mitgeteilten Termin zum beabsichtigten Wirksamwerden der
Anderungen auBerordentlich mit Wirkung zum Ende des jeweiligen Kalendermonats
zu kUndigen.
10.4. Soweit die vom Auftragnehmer angebotenen Vertragsénderungen nach vorste-
hender Ziffer 10.1. eine Anderung eines Zahlungsdienstleistungsrahmenvertrags oder
damit im Zusammenhang stehende unselbsténdige Zusatzvereinbarungen betrifft, gilt
die Zustimmung des Auftraggebers als erteilt, wenn er seine Ablehnung nicht vor dem
Zeitpunkt in Textform gegentber dem Auftragnehmer angezeigt hat, zu dem die ge-
danderten Bedingungen wirksam werden sollen. Auf diese Genehmigungswirkung wird
der Auftragnehmer den Auftraggeber mit Benachrichtigung Uber die beabsichtigte
Anderung besonders hinweisen. Im Falle der form- und fristgemé&Ben Ablehnungsan-
zeige durch den Auftraggeber gilt Ziffer 10.3. entsprechend.

11. Recht zur Vertragsibertragung

Der Auftragnehmer ist berechtigt, die ihm aus diesem Vertrag entstehenden Pflich-
ten, Rechte und Anspriche, zu gleichen Konditionen, teilweise oder im Ganzen auf
die First Cash Solution GmbH (Okenstr. 7, 77652 Offenburg, Amtsgericht Freiburg, HRB
708476) zu Ubertragen, ohne dass die GUltigkeit des abgeschlossenen Vertrages da-
von berUhrt wird. Der Auftragnehmer ist verpflichtet, dem Auftraggeber eine Ubertra-
gung auf die First Cash Solution GmbH unverziglich mitzuteilen.

12. Textform, miindliche Nebenabreden, Kommunikation mit dem Auftraggeber

12.1. Sémtliche Erklérungen im Zusammenhang mit dieser Vereinbarung, auch die
Abbedingungen dieser Klausel, bedUrfen, sofern nichts anderes vereinbart ist, der
Textform.

12.2. MUndliche Nebenabreden wurden nicht getroffen.

12.3. Sémtliche Erklérungen des Auftragnehmers im Zusammenhang mit dieser Verein-
barung an den Auftraggeber erfolgen an die vom Auftraggeber zuletzt mitgeteilten
Adressdaten, insbesondere E-Mail-Adresse, oder an das individuelle Postfach des Auf-
fraggebers im Portal des Auftragnehmers.

13. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sémtliche in seinen
Besitz gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergeb-
nisse, die im Zusammenhang mit dem Auftragsverhdltnis stehen, nach Absprache mit
dem Auftraggeber entweder herauszugeben oder zu 16schen bzw. zu vernichten, so-
fern nicht eine gesetzliche Verpflichtung zur Aufbewahrung besteht. Gleiches gilt for
Test- und Ausschussmaterial.

14. Sonstiges

Zur Haftung und Schadensersatzansprichen wird auf Art. 82 DSGVO verwiesen.
Erteilte Weisungen, Nebenabreden und Dokumente zum Nachweis der Einhaltung
der vertraglichen Pflichten sind fur ihre Geltungsdauer und anschlieBend noch fir drei
Kalenderjahre aufzubewahren.

Sollten das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auf-
fraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfandung
oder Beschlagnahmung), durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse gefdhrdet werden, so hat der Auffragnehmer den Auftraggeber
unverzUglich zu verstandigen.

Die Einrede des ZurUckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fUr den
Auftraggeber verarbeiteten Daten und der zugehdérigen Datentréger ausgeschlos-
sen. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berUhrt dies die Wirk-
samkeit der Vereinbarung im Ubrigen nicht.

Die Parteien vereinbaren die ausschlieBliche Anwendbarkeit deutschen Rechts. Die
Festlegung des Gerichtsstandes obliegt dem Auftraggeber.
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Anlage 1 - Technisch-organisatorische MaBnahmen

Der Auftragnehmer frifft geeignete technische und organisatorische MaBnahmen,
um ein dem Risiko angemessenes Schutzniveau im Hinblick auf die erforderliche Ver-
fraulichkeit, Infegritét, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer zu gewdhrleisten. Die Parteien ha-
ben das erforderliche Schutzniveau gemeinsam ermittelt und sind zu dem Ergebnis
gekommen, dass ein sehr hohes Schutzniveau einzuhalten ist.
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Anlage 2

Bezeichnung Anschrift Produkt

Okenstr. 7
First Cash Solution GmbH fUr und im Namen der Volksbank eG

Acquiring
77652 Offenburg

Terminal
Cash Pooling

Value Added Services
Acquiring
Terminal
VR Payment GmbH SaonestraBe 3a
60528 Frankfurt am Main Cash Pooling

Value Added Services

Sonderbedingungen Auftragsverarbeitung
Stand: 10.2022


YC0DXD8
Stempel


